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Percheé un nuovo protocollo?
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¢ Uno spazio di indirizzamento piu' grande
BDa 32 bits a 128 bits:

e Una reale connettivita' globale

e Non piu' ret1 0 host nascosti

e Tutt1 gl1 host possono essere
raggiungibili € quindi essere "server"

e E' possibile usare sistemi di sicurezza
Punto-Punto
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Autoconfigurazione

» La possibilita' di usare 64 bits per I'host con la
garanzia d1 unicita'

= "plug and play"

s Possibilita' di gestire in modo piu' semplice il
Multithoming

s Facilita' nel Renumbering
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* Intestazione del pacchetto IP efficiente ed
estensibile:
= Un numero minore di campi nell'header principale

e Efficienza di Routing
e Prestazioni

s Estendibilita’ dell'header

e Miglior gestione delle opzioni

s Eliminata la possibilita' di frammentare un pacchetto
1n transito
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¢ Caratteristiche intrinseche
= Sicurezza
= Mobilita'
s Maggior utilizzo del Multicast

e Sostituisce 1l broadcast

s Uso piu' efficiente della rete
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RFC2460
Internet Protocol, Version 6 (IPv6) Specification
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Header I1Pv6



= 20 bytes senza 1l campo options

4Bytes

4Bytes Flag | Fragment offset
4Bytes Checksum

4Bytes
4Bytes

Identification

In giallo i campi che non sono piu implementati in IPv6
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¢ Version. 4 bit.

B Specifica il formato dell’'Header del pacchetto 1P
B4 -]P, Internet Protocol.

¢ THL, Internet Header Length. 4 bit.

B Specifica la lunghezza dell' Header del pacchetto IP in
gruppi di 32 bits. Il valore minimo €' 5.

* TOS, Type of Service. 8 bit.

B Specifica 1 parametri del tipo di servizio richiesto.
Questo parametro puo' essere utilizzato per definire la
gestione del pacchetto durante il suo trasporto.

¢ Total length. 16 bit.
B Contiene la lunghezza totale del pacchetto.
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+ [dentification. 16 bit.

s Usato per identificare 1l frammento di un pacchetto nel caso sia
frammentato.

+ Flags. 3 bit.

s Controlla la frammentazione del pacchetto.

¢ Fragment Offset. 13 bat.

s Usato per ordinare la ricostruzione di un pacchetto
frammentato.
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¢ TTL, Time to Live. 8 bit.

= Un campo timer usato per tracciare 1l tempo di vita del
pacchetto.

¢+ Protocol. 8 bit.

s Specifica il successivo protocollo incapsulato di livello piu'
alto.

¢ Header checksum. 16 bit.

s Checksum dell’header IP incluse le opzioni.
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¢ Source IP address. 32 bit.

s Indirizzo IP del mittente.

¢ Destination IP address. 32 bit.

s Indirizzo IP del destinatario.

¢ Options. Lunghezza variabile.
¢ Padding. Lunghezza variabile.

s Serve per garantire che '’header del pacchetto sia allineata su
32 bit.
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= 40 byte senza le altre header extensions

Payload Length

In giallo i campi ereditati da IPv4 ma rinominati
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¢ Version. 4 bit.

M6 - [Pv6.
¢ Traffic Class. 8 bit.

B Valore per 1dentificare la priorita' del pacchetto nel
traffico Internet. (simile al TOS IPv4)
B Possibili Applicazioni:
® Differenziazione del traffico immesso nella rete di un ISP
da un suo cliente

®L’ISP puo modificare questo campo per tutti 1 pacchetti in
uscita verso altre reti, al fine di assegnare una classe di
servizio concordata con altr1 ISP
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¢ Flow Label. 20 bit.

B Utilizzo ancora non chiaro. Serve per
identificare 1 flussi. Mobile IPv6.

B Migliora le prestazioni rispetto ad IPv4
¢ Payload Length. 16 bit.

B Specifica la lunghezza dei dati nel pacchetto.

B Al max pacchetti da 64 KB. Per pacchetti di
dimensioni maggiori s1 utilizza I’opzione Jumbo
Payload

Gabriclla Paolini 6 _



¢ Next Header. & bit.

B Specifica I'header successivo. Se € un protocollo di
livello piu alto, 1 valori sono compatibili con quelli
specificati per IPv4.

B Consente d1 specificare gli extension header.
¢ Hop Limit. 8 bat.
B Sostituisce 11 TTL IPv4.

¢ Source address. 16 byte.
B ['indirizzo IPv6 del mittente.

¢ Destination address. 16 byte.
B ['indirizzo IPv6 del destinatario.
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¢ Un nuovo metodo per implementare le opzioni

* Aggiunto dopo I’header di base IPv6

- TCP Header Dati
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¢ 00 = Hop-by-Hop Options

¢ 43 = Routing

¢ 44 = Fragment

¢ 51 = Authentication

¢ 60 = Destination Options

¢ 50 = Encapsulating Security Payload

¢ xx = Protocolli di livello piu' alto come per IPv4
¢ 58 = Internet Control Message Protocol (ICMPv6)

¢ 59 = nessun next header
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¢+ Hop-by-hop options (00)
B Queste informazioni devono essere esaminate da ogni
nodo lungo 1l percorso del pacchetto.

B Alcune opzioni utilizzate:
® Router Alert
® Jumbo Payload
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+ Routing (43)

B Simile all'opzione IPv4 Loose Source Route
B Indica una lista di router da attraversare.
B Migliora le prestazioni rispetto ad IPv4

® Header valutata solamente dai router specificati

® Ogni router (di1 quelli specificati), valuta il routing header ed aggiorna la
destinazione del pacchetto con I’indirizzo IPv6 del prossimo router della
lista

B Usato per 1l mobile IPv6 & multihoming
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* Fragment (44)

= Usato soltanto dall’host mittente per 1'host destinatario.
(I router non frammentano piu!!!)

IPv6 prevede:
¢ Una MTU minima di 1280 byte (68 byte in IPv4)

= Link senza questa capacita devono gestire la frammentazione ed il
riassemblaggio a livello data-link

¢ Che ogni nodo implementi una procedura di MTU Path
Discovery (non strettamente necessario)

¢ Per inviare pacchetti piu grandi della massima MTU
consentita devo utilizzare 1 fragment header
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¢ Destination Options (60)

s Usato per trasportare informazioni opzionali che saranno
valutate soltanto dall’host destinatario

s Puo occupare 2 posizioni nella Daisy Chain:

e Prima del Routing Header
e Alla fine della Daisy Chain

s Usato per il Mobile IPv6

e Insieme al Routing header risolve il problema del routing “triangolare”
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Supporto nativo alla sicurezza:

¢ [Psec nativo su IPv6

¢ Tutte le implementazioni di IPv6 dovrebbero garantire 1l supporto alla
sicurezza. In realta non ¢ cosi!!!

¢ Authentication Header (51)

B Fornisce l'autenticazione; un modo per verificare che
I'indirizzo del mittente sia autentico ¢ che il pacchetto

non sia stato alterato durante 1l percorso.

+ Encapsulating Security Payload (50)

s Garantisce che solo 1l destinatario autorizzato sara' in
grado di leggere il pacchetto.

s Come in IPv4 due modalita: trasport o tunnel
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L’ordine nel pacchetto dovrebbe essere 1l seguente:

e e d d d d )

Elaborate da ogni nodo

Elaborate da ogni Router specificato nel Routing Header
Specificano la lista di Routers da attraversare

Elaborate dal nodo destinazione

Elaborate dal nodo destinazione (dopo il riassemblamento)
Cifrano il contenuto di tutto cio che segue

Elaborate solo dal nodo destinazione
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Gli Indirizzi IPv6
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[Pv4 = 32 bits

IPv6 = 128 bits

s Non 4 volte 1l numero di indirizzi:

4 volte 1l numero d1 bits!
x ~3,4 * 10°® possibili nodi indirizzabili (max teorico)
» 103 indirizzi per ogni persona del pianeta

s In realta, utilizzando la stessa efficienza di assegnazione
della rete IPv4 avremmo una disponibilita di ~1033
indirizzi IPv6
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¢ XXX XX XXX

= Dove X €' un campo di 16 bits in notazione
esadecimale

Es: 2001:0000:1234:0000:0000:00D0: ABCD:0532

¢ [l valore €' indipendente dalla notazione
maiuscola o minuscola delle lettere

Es: 2001:0000:1234:0000:0000:00D0:abcd:0532

¢ Gli zero a sinistra di ogni campo sono opzionali
Es: 2001:0:1234:0:0:D0:ABCD:532
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¢ Campi successivi d1 zero sono rappresentati da ::
ma solo una volta 1n un 1ndirizzo.

Es:2001:0:1234::D0:ABCD:532

¢ Non ¢' valida la notazione:
Es: 2001::1234::C1C0:ABCD:876

¢ Altr1 esempi:
s 2001:760:2:0:0:0:0:0 =>2001:760:2::
B FF02:0:0:0:0:0:0:1 => FF02::1
M0:0:0:0:0:0:0:1 =>::1
M0:0:0:0:0:0:0:0 =>::
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Indirizzi L

¢ In una URL gli indirizz1 IPv6 devono essere
scrittl tra parentesi quadre.

http://[2001:1:4F3A::206:AE14]:8888/index.html

¢ [ programmi che usano URL (browser, etc.) sono
statt modificati
B Scomodo per gli utenti
B Prevalentemente usato per scopi diagnostici

= P1u' comodo usare una notazione per nome a dominio.
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¢ [Pv6 suddivide gli indir1zz1 in:
» Unicast: indirizzi di nodi
= Multicast: indirizzi di gruppi di nodi
» Anycast: indirizz1 di servizi
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Prefix

Q000 0000

0000-00FF

Allocation

Resarved

Qo000 0001

0100-01FF

LInassigned

QD00 001

0200-03FF

NSAF

0000 010

0400-05FF

LInassigned

Qo000 011

0e00-07FF

LInassigned

00001

0800-0FFF

LInassigned

0001

1000-1FFF

LInassigned

0

2000-3FFF

Aggregatable: |ANA to registries

Da calcolare sui primi 16 bit

es. 2000-3FFF --> 0010 0000 0000 0000 - 0011 1111 1111 _
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Prefix Hex Size Allocation
010, 011, 100, 101, 4000-CFFF  [5* 18 =58 | Unassigned
110

1110 DO0O-EFFF 116 LUnassigned
11110 FOOO-F7FF 1/32 LUnassigned
1111 10 FEO0-FBFF | 1/64 Unassigned
1111 110 FCOO-FDFF | 1/128 Unassigned
1111 11100 FEODO-FEVF 1512 LInassigned
1111 1110 10 FESO-FEEBF 11024 Link-local
1111 1110 11 FECO-FEFF 11024 site-local
1111 1111 FFOO-FFFF 17256 Multicast
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¢ Unspecified
¢ Loopback
¢ [Pv4 Compatible
* [Pv4 Mapped
¢ Indirizzi Scoped:
ML ink-local
B Site-local
* Aggregatable Global
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¢ 0:0:0:0:0:0:0:0 0 semplicemente ::
¢ Indica 'assenza di indirizzo

¢ Puo essere usato nella richiesta iniziale DHCP
per ottenere un 1ndirizzo

¢ Duplicate Address Detection (DAD)

¢ Come 0.0.0.0 1n IPv4 (::/0 1indica la rotta d1
default)
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¢ 0:0:0:0:0:0:0:1 o semplicemente ::1
¢ [dentifica 1l nodo stesso

¢ Come 127.0.0.1 in IPv4 (localhost)

¢ Per controllare se lo stack IPv6 funziona:
= ping6 ::1
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¢ Permettono di inserire indirizzi IPv4 1n indirizzi
IPv6

¢ [ primi 96 bit sono posti a 0, gl altr1 32
specificano 1’indirizzo IPv4
s 0:0:0:0:0:0:192.168.0.1
m :192.168.0.1
s :COASB:1EO01

¢ Utilizzati per la transizione IPv4-1Pv6

Gabriclla Paolini 37 _




¢ Permettono di definire indirizzi IPv6 per nodi che
supportano solo IPv4

¢ | primi 80 bit sono posti a 0, 1 successivi 16 bit
sono posti ad 1 (FFFF) e, gli ultimi 32
specificano 1’indirizzo IPv4

m 0:0:0:0:0:FFFF:192.168.0.1
s :FFFF:192.168.0.1
s :FFFF:COAS:1EO01

¢ Utilizzati per la transizione IPv4-1Pv6
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Gli indirizzi IPv6 unicast si compongono di due parti:

s [l prefisso di rete (primi 64 bit)
s L’interface ID (ultimi 64 bit)

IR 0005

Subnet Prefix (64 bit) Host Identifier (64 bit)

¢ L'host puo' essere identificato:
B Manualmente.

B Tramite I'identificativo di interfaccia (mac address): 1l mac

address viene ricalcolato per essere usato come parte host
dell'indirizzo IPv6 - EUI 64.
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¢ [ ’interface

s Identifica univocamente un’interfaccia
s Deve essere univoco su un link
s Puo essere ricavato a partire dall’identificatore EUI-64

¢ [’1dentificatore EUI-64 si1 basa sullo stesso principio
del MAC Address di cui ¢ I’evoluzione:

s Identifica 1l produttore ed 1l «<numero di serie» di
un'apparecchiatura di qualche tipo (con 64 bit)

¢ Esiste una procedura che consente di passare
dal’EUI-48 ID (mac-address) all’EUI-64 1D
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¢ Se si dispone, del MAC address (EUI-48 ID) si procede
inserendo dopo 1 primi 24 bit la sequenza FF-FE.

24 bit

! 24 bit

ccceec00 ceeeccee cececeeee

XXXXXXXX XXXXXXXX XXXXXXXX IEEE 802 Address

/
/
¥
cceeece0 cceecccee ceeceeece
| OxFF
|

|
]

/ \
s N N
e N N
I b
_ ORI MmO e

L

EUI-64 Address

O0xFE

cccecelc cececeeece ceceeceee

11111111 11111110 X000000K XXX XIOXKXKX

Interface ID

MAC Address:
EUI-64 Address:
Complementando U/L:
In notazione IPV6:

00-AA-00-3F-2A-1C
00-AA-00-FF-FE-3F-2A-1C
02-AA-00-FF-FE-3F-2A-1C
02AA:00FF:FE3F:2A1C
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¢ [l modo precedentemente descritto ricava I’interface
ID di un nodo, a partire dal suo indirizzo MAC
= Anche se 1l prefisso puo cambiare nel tempo, 1’interface 1D

rimane lo stesso e quindi I’indirizzo IPv6 permette
potenzialmente di tracciare un utente

s Problema gia presente con gli indirizzi statici IPv4 ma ora
1l problema della privacy ¢ molto piu sentito in quanto 1l
MAC address ¢ piu associabile alla persona

¢ RFC 3041 specifica un modo alternativo di generare
I’1nterface ID (stringa casuale di 64 bit)
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¢ Per link s1 intende una rete fisica unica come ad
esempio una LAN, un collegamento punto-punto.
Nodi sullo stesso link sono detti1 neighbor (vicini)

¢ Un site ¢ invece, un gruppo di link gestiti da
un’unica autorita (ad esempio il campus di
un’universita)

Gabriclla Paolini 43 _




¢ E’ uno Scoped address (novita di IPv6)

¢ Scope (ambito) = local link (i.e. LAN, VLAN)
B Puo essere usato solo fra nodi dello stesso link
B Non puo' essere ruotato

¢ Fornisce ad ogni nodo un indirizzo IPv6 per iniziare
le comunicazioni
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¢ Automaticamente configurato su ogni interfaccia
s Usa l'interface identifier (basato sul MAC address)

¢ Formato:
s FE80:0:0:0:<interface identifier>

10bit 54bit 1 64 bit

1111111010 0 interface ID
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Prefix Hex Size Allocation
010, 011, 100, 101, 4000-CFFF | 5*1/& =58 | Unassigned
110

1110 DOOO-EFFF | 1116 Unassigned
11110 FOOO-FTFF | 1/32 Unassigned
1111 10 FEOO-FBFF | 1/64 Unassigned
1111 110 FCOO-FDFF | 1/128 Unassigned
1111 1110 0 FEOO-FETF | 1/512 Unassigned
1111 1110 10 FESO-FEBF | 11024 Link-local
1111 1110 11 FECO-FEFF | 11024 Site-local
1111 1111 FFOO-FFFF | 1/256 Multicast
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¢ E’ uno Scoped address

¢ Scope = site (una rete di link)
s Puo' essere usato soltanto fra nodi dello stesso
site
= Non puo' essere usato fuori dal site (es. Internet)
= Molto simile agli indirizz1 privati IPv4

¢ Non configurato di default
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¢ Formato:
» FECO0:0:0:<subnet id>:<interface id>
s Subnet 1d = 16 bits = 64K subnets

10 bit 38 bit! 16 bit 64 bit

1111111011 0 subnet ID interface ID

¢ Permette un piano di indirizzamento per un intero sito
* Esempi d’uso:
= Numerare un site prima di connetterlo ad Internet.

» Indirizzamento privato (es. stampanti locali)

Gabriclla Paolini 48 _




Prefix Hex Size Allocation
010, 011, 100, 101, 4000-CFFF | 5*1/& =58 | Unassigned
110

1110 DOOO-EFFF | 1116 Unassigned
11110 FOOO-FTFF | 1/32 Unassigned
1111 10 FEOO-FBFF | 1/64 Unassigned
1111 110 FCOO-FDFF | 1/128 Unassigned
1111 1110 0 FEOO-FETF | 1/512 Unassigned
1111 1110 10 FESO-FEBF | 11024 Link-local
1111 1110 11 FECO-FEFF | 11024 Site-local
1111 1111 FFOO-FFFF | 1/256 Multicast
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¢ La politica di assegnazione degli indirizzi IPv6 ¢
ancora 1n discussione. Al momento ¢ usata una policy
provvisoria:

s /23 Regional Registries
s /32 Local Internet Registries

= /48 Site
e 216 subnets per site = 65536 subnets

s /64 Link
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2001::/16

/23

RIR

TLA Registry
Sub-TLA Registry
NLA Registry
SLA Registry
End-User (LAN)

AEEN

Gabriella Paolini
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¢ RIPE NCC ha ottenuto da IANA 4 /23:
= 2001:0600::/23
= 2001:0800::/23
= 2001:0A00::/23
= 2001:1400::/23

¢ GARR ha ricevuto da RIPE NCC 1l blocco d1 indirizzi:
a 2001:0760::/32
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¢ Multicast = uno a tanti

+ Non esiste 1l broadcast in IPv6. Multicast €'
usato al suo posto, soprattutto ne1 link locali

¢ Scoped addresses: sostituisce 11 TTL di1 IPv4
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¢ Formato:
s FF<flags><scope>::<group id>
s Identificati da FP 11111111 (=FF)
s Flag = 0 permanente / 1 temporaneo
s Scope: node (1), link (2), site (5), organization (8), global (E)
s Group ID: 1dentifica un gruppo multicast in un dato scope

8

4

4

112

1111-1111

Flag

Scope

Group ID

54_
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¢ Ad esempio, considerando 1l Group ID All-Nodes (1)
avremo che:

s All’'indirizzo FF01::1 partecipano tutte le interfacce sullo
stesso nodo

s All’indirizzo FF02::1 partecipano tutte le interfacce sullo
stesso [ink

s All’'indirizzo FF0S5::1 partecipano tutte le interfacce sullo
stesso site

s All’indirizzo FFOE::1 partecipano tutte le interfacce su
internet
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¢ Alcuni indirizzi multicast riservati:

FFO1::1 Node All Nodes

FFO2:1 Link  AlNodes
FFO1:2 Node AllRouters
FFO2:2 Link  AlRouters
FFO5:2 St  AllRouters
FF02:11:FFXX:XXXX ~ Link  Solicited-Node

Gabriella Paolini
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¢ Gli indirizzi Anycast non sono distinguibili dagli
indirizzi unicast

B Sono indirizzi unicast assegnati ad un insieme di
interfacce (normalmente di nodi diversi)

B A1 nodi deve essere esplicitamente detto che gli si sta
assegnando un indirizzo anycast

+ Indicano 1l server piu vicino ad un mittente

+ Alcuni indirizzi anycast sono riservati per usi
specifici:
B Router subnet
B Mobile [IPv6 home-agent discovery
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¢ Ogni host IPv6 deve riconoscere come propri 1
seguentl indirizzi:
B Un indirizzo link-local per ogni interfaccia

B Gli indirizz1 unicast/anycast assegnati (manualmente
0 automaticamente)

B[ indirizzo di Loopback
B [ indirizzo del gruppo All-Nodes multicast

B Gl indirizz1 Solicited-node multicast per ogni
indirizzo unicast/anycast assegnato

B Gli indirizzi multicast di tutti gli altr1 gruppi di cui
'host fa parte
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¢ Un nodo puo utilizzare vari prefissi di rete
» Quindi puo avere piu indirizzi IPv6 assegnati alla stessa
interfaccia (puo utilizzare, ad esempio, anche diversi
indirizzi IPv6 globali)
¢ Quale sara usato come sorgente e destinazione per
ogni flusso?
+ [a scelta viene fatta principalmente in base a queste
regole:

B Usare 1l giusto scope in base alla destinazione (global,
site, local)

B Usare I'indirizzo piu simile alla destinazione (IPv4, IPv6)

¢ L'algoritmo di1 scelta puo essere sovrascritto dallo
stack oppure dall'applicazione
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RFC2373
IP Version 6 Addressing Architecture

RFC2374
An IPv6 Aggregatable Global Unicast Address Format

RFC3041

Privacy Extensions for Stateless Address Autoconfiguration

IETF internet-draft
Default Address Selection for IPv6
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RFC 2711
IPv6 Router Alert Option

RFC 2675
IPv6 Jumbograms
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DNS
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¢ [ ’utilizzo di IPv6 non modifica 1 meccanismi
di base del Domain Name System

¢ Per gestire gli indirizzi IPv6 sono stati
introdotti:

= Un nuovo resource record per associare gli
indirizzi IPv6 ad un nome

= Un (due) nuovo dominio per la risoluzione inversa
degli indirizzi IPv6
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¢ AAAA record

s Definisce la mappatura fra il nome a dominio e
I'indirizzo IPv6

s Equivalente al record A utilizzato in IPv4

= Supportato in Bind dalla versione 4.9.5
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¢ PTR record

s Definisce la mappatura fra un indirizzo IPv6 e un
nome a dominio

= Lo stesso tipo di record utilizzato per IPv4

= Un nuovo modello di fop level usato per IPv6:
e da ip6.1nt
e a ip6.arpa
= Divisione fatta su 4 bits a differenza di IPv4 1n cui s1
utilizza una struttura classful
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AAAA record

¢ SORIGIN 6net.garr.it
* www IN AAAA 3ffe:b00:¢c18:1:290:271f:fel17:fc1d

PTR record (ip6.arpa)

¢ $ORIGIN 1.0.0.0.8.1.¢.0.0.0.b.0.¢.£.£.3.ip6.arpa
® d.1.c.f7.1.e.£££7.2.0.9.2.0 IN PTR www.6bnet.garr.it
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¢ Richieste di risoluzione indirizzi IPv6 con
trasporto su pacchetti IPv4 ¢ IPv6

s Bind 4-8 risponde alle richieste fatte ~ soltanto su
trasporto IPv4

s Bind 9 puo' rispondere alle richieste direttamente su
trasporto IPv6

¢ La macchina che ospita 1l DNS deve essere DUAL-
STACK!
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RFC1886
DNS Extensions to support IP version 6

RFC2874

DNS Extensions to Support IPv6 Address Aggregation and
Renumbering

ETF internet-draft
NGtrans IPv6 DNS operational requirements and roadmap
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